internet lizerinden yapilan saldirilar genelde kullanicilari yaniltmaya odaklanir. Dolandiricilar
tarafindan gonderilen, bilinen bir kisi veya kurumdan geliyormus gibi gorinen e-posta veya
web sayfasi yoluyla kimlik bilgileri, kredi karti/lbanka hesap bilgileri, kullanici sifre bilgilerini
glncellemeniz istenir. Bilgi glincellemesi yapilan alan, sahte e-posta adresi veya web sitesi
Uzerindedir. Bu noktada iletilen linkte yazan adres ile link Uzerine geldiginizde gorunen
adresin birbiriyle ayni olmasina dikkat edilmelidir. Kullanici bu bilgileri aslina ¢ok benzeyen

sahte form ve web sitelerine girdigi anda bu bilgilerin calinmasi riskiyle kargi karsiya kalir.

Genel olarak internet Uzerinden yapilan saldirilara karsi alabileceginiz glvenlik 6nlemleri
sunlardir:
e Bilgisayarinizda bir anti viris programi kullanin ve gincellemelerini yapmayi ihmal
etmeyin.
o Tanimadiginiz kisilerden gelen e-postalari dikkate almayin ve acmayin. Bazen bu
mailleri sadece acmak bile bilgisayariniza viriis bulasmasina sebep olabilir.
e E-posta yoluyla gelen her web site adresine tiklamayin, girmek istediginiz web
sitesinin adresini, adres barina kendiniz yazarak girin.
e Supheli ve guvensiz gorunen aglardan elektronik islem gergeklegtirmeyin.

e Bilmediginiz, supheli veya guvenli gérinmeyen sitelerden dosya indirmeyin.

Bazi dolandiricilar telefonla sizi arayarak kendilerini avukat, polis, savci, bankaci veya
sirketimiz calisani gibi tanitabilir ve sizden kredi kartinizin sifresi ya da SMS ile gelen sifreleri

isteyebilir. Bu tip bilgilerinizi, sirketimiz personeli dahi olsa, kimse ile paylagmayiniz.



